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面向系统健康度的网络节点重要度评估 

刘剑慰，姜斌，杨蒲 
（南京航空航天大学自动化学院，江苏 南京 211106） 

摘  要：针对网络系统中关键节点确认问题，提出了一种基于健康度的节点重要度评估方法。首先，分析系统健

康度定义，然后根据网络节点间的连接关系，建立邻接矩阵，计算节点在正常情况和故障降级情况下的网络容量

变化，建立系统健康度和节点重要度的关系模型。最后，将该方法应用于一个运输网络系统。仿真案例表明，该

方法能够有效确定系统中的关键节点，有助于提高系统可靠性。 
关键词：健康评估；节点重要度；网络拓扑；邻接矩阵 
中图分类号：TP18  
文献标识码：A  
doi: 10.11959/j.issn.2096−3750.2021.00238 

Health-based network node importance assessment 

LIU Jianwei, JIANG Bin, YANG Pu 
College of Automation Engineering, Nanjing University of Aeronautics and Astronautics, Nanjing 211106, China 

Abstract: For the identification of key nodes in network systems, a node importance assessment method based on the 
system health state was proposed. Firstly, the definition of the system health degree was analyzed. Then, according to the 
connection relationship between network nodes, the adjacency matrix was established to calculate the network capacity 
change under normal conditions and fault degradation conditons. And the relationship model between the system health 
degree and the node importance degree was established. Finally, simulations of network systems showed that this method 
could effectively identify the key nodes in the system and improve the reliability of the network. 
Key words: health assessment, node importance, network topology, adjacency matrix 
 

1  引言 

物联网是现代工业生产生活的常见组织方式。

在物联网中，各设备和生产环节被紧密联系起来，

相互依赖、相互协作，组成一个复杂而强大的系统，

完成单个节点难以完成的任务。但另一方面，单个

节点可能会由于内部故障或外部干扰而性能降级

乃至功能失效。一个节点发生故障，可能会通过连

接通路而影响其他节点的工作状态，进而对整个网

络系统造成更严重的影响，甚至引发灾难性事故[1]。

网络节点之间相互连接耦合特性，增加了抗干扰规

划的复杂性。因此，对节点进行重要度分析，定位

最关键又最易受故障影响的节点，找到系统安全的

瓶颈，为提高网络系统整体可靠性提供依据，是物

联网网络系统设计中的重要一环。 
节点重要度评估是复杂网络分析的一个重要

方面，有许多学者对此开展了相关研究。节点重要

度指标主要可分为效益型和毁伤型两类。效益型是
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指节点对其他节点产生功能和影响增强的作用，目

前发展出中心性指标度量方法，包括度中心性[2-3]、

介数中心性[4]、特征向量中心性[5]等方法，典型应

用包括对社交、病毒感染、科研合作等传播网络[6]

的节点分析。毁伤型是指节点受到毁伤或发生故障

导致网络功能损失，系统剩余功能或性能越低，则

节点越重要，常用于工业生产过程的物理网络，如

电网[7]、运输网[8]等。毁伤型指标度量方法越来越

受到关注，文献[9]连续删除节点的连边，分析剩余

子图数量与节点数量的比值和最大子图规模，以评

价网络节点重要度；文献[10]采用去毁度指标计算

系统节点重要性；文献[11]采用图论的割点失效算法

进行节点故障情况下的网络可控性分析；文献[12-13]
设定节点发生故障导致性能降级，分析系统弹性变

化得到节点重要度排序。 
节点故障必然会对网络系统整体产生影响。系

统健康度是网络系统整体可靠性的重要指标之一。

本文分析网络节点故障性能降级与系统健康度的

关系，采用邻接矩阵表征网络拓扑结构，计算网络

容量，提出一种基于系统健康度的节点重要度评估

方法，最后通过仿真验证方法的有效性。 

2  系统健康度 

目前，对于系统健康度还没有形成统一的定

义，本文从系统结构出发对系统健康度进行分析。 
2.1  简单系统的健康度 

简单系统一般有单一任务参数，所以可以采用

工作参数与标称参数的比值作为系统健康度。蓄电

池以电荷容量作为其主要工作能力指标，则可用实

际电荷容量与标称电荷容量之比作为其健康度[14]；

运输通路和通信链路等则用链路流量与标称容量

之比表示其健康度。本文将研究单一参数的系统，

在此给出单参数系统的健康度定义。 
定义 1  单参数系统的健康度表示为 

 a

n

C
C

α =  (1) 

其中，Ca为系统工作实际参数，Cn为标称参数。 
2.2  复合系统的健康度 

复合系统由多个节点组成，节点与系统整体的

健康状态密切相关，所以可由各节点的健康度状况

建立系统的健康度指标。根据节点组成系统的结构

方式不同，节点健康度和系统健康度之间呈现乘性

或加性关系[15]。 

2.2.1  乘性关系 
设系统由 n 个相互独立的节点串联组成，节点

健康度与系统健康度的关系表示为乘性关系 
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其中， iα 为节点 i 的健康度，各节点的健康度可用

式(1)表示。 
2.2.2  加性关系 

在节点呈并联连接关系的系统中，一般认为节

点健康度与系统健康度为加性关系，即表示为 
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其中， iω 为节点的权重，且
1

1
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i
i

ω
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=∑ 。对 iω 作出进

一步设定需考虑节点自身特点，如节点的工作状

态、复杂度或器件个数、工作时长等影响因素，常

由专家打分的方式设定。 
2.3  网络系统的健康度 

假设复杂网络的各节点是单一参数的简单系

统，网络的生产任务是将物资从源节点 1，通过节

点间的链路，逐步传递到目的节点 n。目的节点收

到的物资越多，说明任务完成得越好，网络系统健

康度越高。因此，定义系统的健康度为能够传递到

目的节点的实际流量与正常情况下的标称总容量

之比。 
由于网络不是简单的节点串并联，所以节点健

康度和网络健康度之间的关系，不是简单的乘性或

加性关系式。网络系统拓扑结构可用有向图

G=<V,E>表示，其中，V 表示节点集合，E 表示节

点的有向链路（有向边）的集合，可得网络邻接矩

阵 A。 
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其中，aij 表示节点 i 与节点 j 之间的连接关系。aij =l
表示节点 i 与节点 j 之间有边相连，且容量为 l；而

aij =0表示节点 i与节点 j之间没有相连。并设 ann=1，
表示在目的节点 n 的物资会保留在该节点。 

从源节点通过网络传输到目的节点的实际总

流量按如下方法计算。 
步骤 1  对邻接矩阵 A进行归一化。对 A的各
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行求和，得数组 S；然后将 A的各元素 aij除以对应

行的和 si，得到归一化矩阵 A1。 
步骤 2  源节点正常的情况下，设置一个首元

素为 1、其他元素为 0的 n维初始数组T0=[1,0,...,0]。  
步骤 3  T1=T0×A 表示物资从源节点传递到

其相邻节点。 
步骤 4  计算节点冗余量 E=S−T1。数组 E 的

第 i个元素 ei为节点 i的剩余容量，ei≥0 表示该节

点可以完全接收上一个节点的物资并传递到下一

个节点，则进行步骤 5；ei<0 表示超过节点 i 的接

收能力，需减少链路的流量，即 a1i=a1i+ei，返回步

骤 3 重新计算。 
步骤 5  T2=T1×A1 表示再传递到下一组相邻

节点。 
步骤 6  计算节点冗余量 E=S−T2。如果数组

元素 ei≥0，则 T1=T2；如果 ei<0，则将 ei按冗余

量比例分配到其他链路。设源节点与目的节点最远

的间隔数为 m，则物资传递 m次后结束，此时数组

T1 最后一个元素即为传递到目的节点的总流量，否

则返回步骤 5。 

3  节点重要度 

当节点发生同样程度故障时，如果节点重要度

高，则系统可能处于健康度较低的运行状态，反之

如果节点重要度较低，则系统的健康度受影响程度

较低，运行状态相对安全。所以，节点重要度可以

作为影响系统健康度的重要指标。 
如果节点 i 发生故障降级，则节点的输出链路

流量减少，进而影响网络系统的总容量。因此，可

以用定义 2 计算各节点对网络的影响能力。 
定义 2  网络节点 i的重要度表示为 

  
1
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其中，ui是节点 i的工作状态，节点 i的降级状态有

mi种，取值 μj，范围 0～1，ui=1 表示节点正常，ui=0
表示节点性能完全损失。R(u=1)是各节点正常工作

时系统的健康度。类似地，R(ui=0.1)表示节点 i 性
能损失 90%时系统的健康度。由式(5)计算得 Si，值

大代表重要度高。 
假设节点 i受扰动或发生故障，用定义 2 按如

下步骤计算网络各节点重要度 Si。 
步骤 1  初始化载入网络系统节点的标称数

据，计算各节点正常情况下系统健康度 ( 1)R u = ，

令 i=1。 
步骤 2  令 j=1，设节点 i发生故障后的性能降

级参数，计算系统健康度。 
a. 根据故障造成的节点性能降级分布，确定本

次故障造成的节点性能降级。 
b. 计 算 本 次 扰 动 造 成 的 系 统 健 康 度

)( jiuR μ= 。 
c. j=j+1，返回步骤 a，直到 j=mj。 
步骤 3  根据式(4)计算节点 i 对应的节点重要

度值 Si，i=i+1，返回步骤 2，直到 i=n。 
采用步骤 1 至步骤 3 得到 Si，进行降序排序，

Si 值大的节点，表明该节点性能降级对系统健康度

影响大，以此可以确定关键节点。 

4  仿真案例 

本仿真案例采用文献[12]构建的网络，仿真网

络结构如图 1 所示。该网络有 20 个节点，30 条链

路。其中，节点 1 为源节点，节点 20 为目的节点。

各链路标注的括号内为链路的序号和正常时最大

容量 Cni。 
采用数值仿真方式，仿真不考虑人工维修恢复

场景，只考虑节点故障时系统健康度的固定变化。

节点的健康度采用单一参数的简单系统定义，用输

出链路的容量作为节点的容量参数。由此得到各节

点正常情况下的设计容量，如表 1 所示。 
假设节点故障下性能降级的概率服从区间(0,1)

上的均匀分布，在第 2 节网络容量算法中，由故障

造成的节点性能降级分布反映在该节点的输出链

路上。对该网络中的每个节点逐级下降，采用第

3 节所述算法步骤求取每个节点的系统健康度的平

均值。节点在不同故障降级时网络健康度变化如图 2
所示。 

图 2(a)表示节点 i 发生不同等级故障时网络容

量比正常情况下降低值。图 2(b)表示节点 i 受到不

同等级故障情况下的网络健康度值。节点按同等

比例降级时，对系统影响大的节点为节点 19 和节

点 17。而节点 8、节点 10、节点 12 和节点 15，即

使 100%损伤，也不影响系统总容量，可知其冗余

度较高。 
计算各节点重要度，并对结果进行排序，节点

仿真情况如表 2 所示。 
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对比算法采用了文献[16]的算法，文献[16]基
于系统弹性分析了链路的重要度。为了对比，将

其改成对节点分析，即节点的所有输出链路降级。

其次，该算法计算某一节点故障时，其他节点遭

遇随机干扰发生不同程度性能降级，计算系统健

康度下降，以蒙特卡洛法下的平均值作为节点的

重要度。 
由于本文算法只分析节点 i 自身故障降级情

况，不考虑同时发生其他节点故障，所以分析

步骤更简洁，计算更快速。结果对比如表 2 所 
示，节点 19、节点 17、节点 2、节点 18 和节

点 4 为重要度前 5 的节点，节点 8、节点 10、节

点 11、节点 12 和节点 15 这 5 个节点重要度低，

效果接近。 
从图 2 和表 2 可见，重要度前 5 的节点对系统

性能影响显著，如果需要提升系统抗故障和干扰能

 
图 1  仿真网络结构 

表 1 中间节点的容量参数 

节点 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

容量 11 8 11 13 11 8 4 22 7 11 12 7 8 15 8 21 34 26 

 
图 2  节点不同故障降级时网络健康度变化 



第 3 期 刘剑慰等：面向系统健康度的网络节点重要度评估 ·25· 

 

力，首先应该提高这些节点的输出链路容量。同时，

可以看出来，重要度最低的 5 个节点，甚至其中

某个节点遭受 100%的损伤也不影响网络容量。总

之，结果表明节点重要度与节点的容量以及与周

边节点连接的关系相关，节点重要度较全面地反

映了节点的特性，有利于找出维护和增强系统的

关键节点。 

表 2 节点仿真情况 

序号 节点 节点重要度 100%损伤

时节点排序 
100%损伤时

系统健康度 
对比算法重

要度排序*

1 19 0.175 19 0.682 17 

2 17 0.123 17 0.727 4 

3 2 0.078 2 0.75 19 

4 18 0.075 4 0.75 2 

5 4 0.072 18 0.818 18 

6 5 0.044 5 0.818 5 

7 3 0.037 3 0.818 13 

8 13 0.019 13 0.909 3 

9 14 0.019 14 0.909 7 

10 6 0.008 6 0.955 14 

11 16 0.007 16 0.955 9 

12 9 0.003 9 0.977 6 

13 7 0.002 7 0.977 16 

14 12 0 12 1 12 

15 11 0 11 1 11 

16 10 0 10 1 10 

17 8 0 8 1 8 

18 15 0 15 1 15 
 

5  结束语 

现代工业系统的大型化、网络化对于系统的

稳定性越来越重视，而网络节点故障发生的常态

化和扩散化，对网络系统的平稳运行造成困扰。

确定网络系统的关键节点，对提高网络维护效果、

增强系统可靠性具有重要意义。本文分析网络节

点与系统健康度之间的关系，采用邻接矩阵计算

节点在正常和故障降级情况下的网络容量，得到

了节点重要度评估方法。案例仿真结果表明，邻

接矩阵方式能贴切地反映网络拓扑结构，计算得

到重要度排序。本文提出的方法不必进行蒙特卡

洛法下的大量计算，能够快速有效地确定系统中

的关键节点，以便后期通过强化关键节点提升系

统整体可靠性。 
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